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Blue Team: 
zespół 

defensywny



Metody uczenia maszynowego w cyberbezpieczeństwie

SUPERVISED MACHINE LEARNING 
(nadzorowane)

• wykrywanie złośliwego oprogramowania, 

• wykrywanie spamu, 

• wykrywanie anomalii, 

• risk scoring in cybersecurity

UNSUPERVISED MACHINE LEARNING
(nienadzorowane)

• wykrywanie anomalii, 

• Ataki zero-day oparte na IoT, 

• klasyfikacja podmiotów

SEMI-SUPERVISED LEARNING 
(półnadzorowane)

• Wykrywanie włamań do sieci

• ataki DDoS, 

• Ataki złośliwego oprogramowania

REINFORCEMENT LEARNING (przez 
wzmacnianie)

• przeprowadzanie testów penetracyjnych na systemie,

• ocena ryzyka 

• Nietypowe zachowanie



REGRESSION 

• wykrywanie oszustw, 

• identyfikacja złośliwego 
oprogramowania,

• wykrywanie ataków,

PROBABILISTIC

• wykrywanie włamań,

• wykrywanie złośliwego 
oprogramowania, 

• filtrowanie spamu

DISTANCE BASED LEARNING

• wykrywanie złośliwego oprogramowania, 

• anomalie w ruchu sieciowym, 

• wykrywanie nadużyć, 

• klasyfikacja DNS

DECISION TREES

• wykrywanie i kategoryzacja 
złośliwego oprogramowania, 

• wykrywanie włamań, 

• rozpoznawanie spamu,

• ocena luk w zabezpieczeniach

Support Vector Machines (SVM)

• wykrywanie włamań, 

• wykrywanie złośliwego oprogramowania, 

• naruszenie bezpieczeństwa(ataki)

• identyfikacja i wykrywanie oszustw, 

• spam 

Typy algorytmów i ich wykorzystanie



Jak AI pomaga 
tworzyć narzędzia do 

cyberobrony? 



Reverse 
engineering

odtajnione i udostępnione 
opinii publicznej w 2019 r.



LLM do pomocy ! 

• G-3PO: A Protocol Droid for Ghidra

• G-3PO narzędzie, do kontynuowania pracy 
dekompilatora Ghidry, dodając kolejną warstwę 
automatyzacji do procesu inżynierii wstecznej. 

• G-3PO przesyła zdekompilowany kod C funkcji do 
modelu językowego (obecnie obsługuje modele 
zarówno z OpenAI, jak i Anthropic) i żąda 
wyjaśnienia, co robi funkcja, wraz z sugestiami 
dotyczącymi opisowych nazw zmiennych. 

• G-3PO może następnie automatycznie dodać te 
nazwy i komentarze do listy dekompilacji Ghidra

https://github.com/tenable/ghidra_tools/tree/main/g3po




An AI assistant for the 
GNU Debugger (GDB)

• Asystent GDB: narzędzie, które używa modelu 
językowego do analizowania informacji debugowania i 
odpowiadania na pytania dotyczące stanu środowiska 
uruchomieniowego lub kodu zestawu.

• Narzędzie interaktywne: Narzędzie odbiera informacje o 
rejestrach, wartościach stosu, śladzie wstecznym, zestawie i 
dekompilowanym kodzie oraz umożliwia użytkownikowi 
zadawanie zapytań do modelu.

• Analiza luk w zabezpieczeniach: narzędzie prowadzi 
użytkownika przez analizowanie luk w zabezpieczeniach lub 
innych zachowań środowiska uruchomieniowego w 
programie docelowym. Może również zadawać pytania 
uzupełniające w celu wyjaśnienia lub korekty.

• Zmniejszenie złożoności debugowania: narzędzie 
zamienia GDB w interfejs konwersacyjny, w którym 
użytkownicy mogą dyskutować o tym, co robi kod na każdym 
kroku, zamiast rozszyfrowywać surowe dane debugowania.



BurpGPT

• Narzędzie BurpGPT, będące rozszerzeniem dla Burp
Suite, pozwala badaczom wykorzystać GPT do analizy 
żądań i odpowiedzi HTTP. 

• Działa poprzez wykorzystanie funkcji proxy Burp do 
przechwytywania ruchu HTTP i analizy go za pomocą API 
OpenAI w celu identyfikacji ryzyk i potencjalnych 
rozwiązań problemów. 

• Może być używane do odkrywania punktów iniekcji, 
błędnych konfiguracji i więcej. 

• Podczas rozwijania tego rozszerzenia przetestowano kilka 
scenariuszy z życia realnego i stwierdzono, że GPT3.5 i 
GPT4 skutecznie identyfikują podatności na Cross-Site 
Scripting (XSS) i błędnie skonfigurowane nagłówki HTTP 
bez potrzeby dodatkowego dostrojenia.



EscalateGPT

• Narzędzie Pythona przeznaczone do 
identyfikowania możliwości eskalacji 
uprawnień w Amazon Web Services 
(AWS) IAM



Jak działają narzędzie 
korzystające z AI (ML)?



NVIDIA

NVIDIA Anti-spear phishing



TENABLE ONE

































SOPHOS XDR









CrowdStrike







Vectra SOAR



UKNF LLM do detekcji 
ogłoszeń fraudowych



Chcę więcej !

• https://github.com/tenable/awesome-llm-cybersecurity-
tools

• Machine Learning (ML) in Cybersecurity: Use Cases –
CrowdStrike

• Deep Learning Threat Protection: Powered by AI | Sophos

• Real-Life Examples of Machine Learning in Cybersecurity -
SOCRadar® Cyber Intelligence Inc.

• System predicts 85 percent of cyber-attacks using input from 
human experts | MIT News | Massachusetts Institute of 
Technology

https://github.com/tenable/awesome-llm-cybersecurity-tools
https://github.com/tenable/awesome-llm-cybersecurity-tools
https://www.crowdstrike.com/cybersecurity-101/machine-learning-cybersecurity/
https://www.crowdstrike.com/cybersecurity-101/machine-learning-cybersecurity/
https://www.sophos.com/en-us/content/deep-learning-cybersecurity
https://socradar.io/real-life-examples-of-machine-learning-in-cybersecurity/
https://socradar.io/real-life-examples-of-machine-learning-in-cybersecurity/
https://news.mit.edu/2016/ai-system-predicts-85-percent-cyber-attacks-using-input-human-experts-0418
https://news.mit.edu/2016/ai-system-predicts-85-percent-cyber-attacks-using-input-human-experts-0418
https://news.mit.edu/2016/ai-system-predicts-85-percent-cyber-attacks-using-input-human-experts-0418


Zapraszamy do dyskusji
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